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rOm Brottsutvecklingen

Brottsutvecklingen sammanstéalls av polisens nationella
bedragericenter, NBC. NBC arbetar nationellt med analys,
brottsférebyggande atgarder, metodutveckling och samordning i
syfte att minska bedréageribrottsligheten i Sverige.

| denna rapport redogérs for de bedrageribrott och bidragsbrott som
anmaldes under november 2020. Om tid och plats for ett brott
hanger ihop kan brotten slas ihop till ett drende. Ett arende kan
alltsa utgoras av flera brott.

Uppgifterna rapporten hamtas fran polisens system for
verksamhetsuppféljning, och kan darfor skilja sig nagot fran
Brottsférebyggande radets siffror.

Om du har fragor eller synpunkter pa innehallet ar du valkommen
att kontakta oss pa NBC.
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SAMMANFATTNING NOVEMBER 2020

Nationell oversikt november

Bedrageri (kap 9)* Sammanfattning
25000 . )
18 849 | november manad anmaldes totalt 18 849 brott och 12 272
20 000 arenden i Sverige, vilket i antal brott ar oférandrat fran foregéende

manad men en 6kning med 5 % i antal arenden.

15 000 o~
10 000 S Det som sticker ut under november manad ar att antalet
5000 12 272 bedragerier genom grovt fodringsbedrageri och fakturabedrageri
har 6kat med 9167% och 47%. Las mer om det pa sidan 11 och i
0 nyhetsbladet.

nov dec jan feb mar apr maj jun jul aug sep okt nov
Den brottskategori som i 6vrigt har 6kat mest ar social manipulation

Brott ———Arenden genom befogenhetsbedrageri, sa kallad vishing, som har 6kat med
. . 28 % jamfort med oktober manad. Totalt sett har brott mot
Fordelning andel brott per brottstyp, november 2020 aldre/funktionsnedsatta minskat med 2 % i jamférelse med
féregdende manad. Det galler dock inte for befogenhetsbedragerier
® Snyltning, forsakrings- och grovt dar anmélda brott har 6kat med 28%.
fordringsbedr.

Fakturabedrageri
m Social manipulation
43% ® Annonsbedrageri
m |dentitetsbedrageri
= Ovrigt bedréageri

Kortbedrageri

® Annan oredlighet

*Foérutom bedrageri ingar aven bland annat utpressning, haleri och ocker.
Bedragerier utgdér dock merparten av brotten i kapitel 9.
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SAMMANFATTNING NOVEMBER 2020

Regional oversikt november

Anmalda bedréagerier (kap 9)
Per 100 000 invanare

POLISREGION NORD
(PRN)

POLISREGION BERGSLAGEN
(PRB)

POLISREGION
STOCKHOLM
(PRST)

€ POLISREGION OST
c e ,/
'Syd

4 537 anmalda brott

POLISREGION SYD

{pRs) 231 per 100 000 inv.

& Polisen
S v

Nord
1 105 anmalda brott
123 per 100 000 inv.

Mitt
1 461 anmalda brott
156 per 100 000 inv.

Stockholm
4 002 anmalda brott

167 per 100 000 inv.

Ost
1 858 anmalda brott
166 per 100 000 inv.

Sammanfattning

| tre regioner har antalet anmalda brott per 100 000 invanare i november
Okat i jamforelse med foregaende manads siffror. Region Vast har 6kat

med 1

4% och fortsatter visa en uppgéende trend sedan juli. Aven region

Bergslagen har 6kat med 12% och Mitt med 6%. Region Syd har minskat
med 8%, Stockholm och Nord har bada minskat med 6% och Ost med
3%.
Anmadlda brott per 100 000 invanare
350
300
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NOVEMBER 2020

Bedrageribrott

Bedrageri enligt kapitel 9 Inflodet i november
Diagrammen nedan visar utvecklingen av anmalda bedrageribrott i Kortbedragerier har stadigt minskat fram till halvarsskiftet da ett
brottsbalkens nionde kapitel ("bedrageri och annan oredlighet”). trendbrott skedde. Darefter sker en 6kning som haller i sig fram till
Forutom bedrageri ingar dven bland annat utpressning, haleri och november dar vi nu ser ett avbrott, istallet ser vi en minskning med
ocker. Bedragerier utgér dock merparten av brotten i kapitel 9. 14 % jamfort med féregdende manad. Antalet bedragerier genom
grovt fodringsbedrageri och fakturabedrageri har 6kat med 9167%
och 47 %.
Anmadlda brott per brottstyp/manad Anmalda kortbedragerier/manad
4000 12000
10000
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8000 .

/\
2000 —_— 6000

/\/\/__ 4000
1000 —

2000
d . — —

0 . o
dec jan feb mar apr maj jun jul aug sep okt nov dec jan feb mar apr maj juni jul aug sep okt nov
Annonsbedrageri - Social manipulation Kortbedrageri (samtliga) —med fysiskt kort
e Fakturabedrageri = F0rsdkrings-, grovt fordringsbedr, utan fysiskt kort
snyltning
- |dentitetsbedrageri Ovrigt bedrageri
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NOVEMBER 2020

Bedrageri genom social manipulation*

Definition: S.k. social engineering, en form av missbruk av

800 fértroenderelation. Garningspersonen tar kontakt med en
700 person och férmar hen att bega eller lata bli att bega en
\ handling genom att utnyttja en foértroenderelation, i syfte att
600 Bergslagen ge ekonomisk vinning till gdrningspersonen. Inkluderad i
\ . denna kategori @ romansbedrégerier,
500 —Mitt investeringsbedréagerier, befogenhetsbedrédgerier samt ’annan
e Nord typ’. (Bra)
400 A A\ /2
——Stockholm | hovember manad &r antalet bedragerier genom social manipulation
300 - —Syd oférandrat gallande antal brott i jamforelse med féregaende manad.
\ —— Vst Gallande antalet arenden ser vi en svag 6kning med 3 % eller 46
200 arenden.
s - OSt
100 —W Den storsta 6kningen aterfinns inom kategorin social manipulation
genom befogenhetsbedrageri som gatt upp med 28% jamfoért med

0 T e foregaende manad.
jan feb mar apr maj jun jul aug sep okt nov dec

Majoriteten av regionerna ser en 6kning av bedragerier genom social

Brott & Arenden manipulation dar Stockholm har 6kat mest med 20%, foljd av Mitt och
Bergslagen med 12 respektive 10 %. Darefter foljer Ost och Vast med
2000 17633 8 respektive 3 %. Region Syd star for de storsta procentuella
. . o enr . - 2 440
1500 7,/_\\/,;\//——_ minskningen med 23%, foljt av region Nord med en minsking pa 11%.
1534
1000 *Brottskod 0943-0957
500
0

dec jan feb mar apr maj jun jul aug sep okt nov
= Brott Arenden
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NOVEMBER 2020

Romansbedrageri

Definition: Garningspersonen inleder en kérleksrelation eller

Brott & Arenden liknande relation med en person, genom fysisk kontakt eller
140 via internet, i syfte att vilseleda hen till handling som innebér
120 ekonomisk vinning for gdrningspersonen, exempelvis att
genom olika férevdndningar forma personen att lana ut eller
100 skédnka pengar till garningspersonen. (Bra)
80
60 | november manad minskade antalet anmalda romansbedragerier
fran 126 till 82 brott. Daremot har antalet arenden 6kat fran 75 till
40 80, nagot som visar att ett storre antal malsagande har drabbats
20 men att det i varje drende har skett ett mindre antal brott.
0 Exempelvis kan malsagaren har gjort farre betalningar till
dec jan feb mar apr maj jun jul aug sep okt nov garningspersonen.
m Brott = Arenden Under 2020 har totalt 935 romansbedragerier anmalts, vilket ar en
O0kning med 9% i jamférelse med samma period forra aret.
160
140
; Aldre /
120 / \ Ir;t;e':r:;::)izzll funktions-
100 Romans- nedsatt  Romans-
50 / \_.\ 2020 bedrageri: bedrageri:
(o) o
P /\V/ N — 01 e 0
40 : !
Samtliga Samtliga
20 bedragerier: bedragerier:
0 T T T T I T T I T T 1 32 % 11 %

jan feb mar apr maj jun jul augsep okt nov dec

a - Pollsen
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NOVEMBER 2020

Investeringsbedrageri

Brott & Arenden Investeringsbedrageri: Gdrningspersonen vilseleder en
person att investera i nagot (t ex finansiella instrument eller
200 foéretag) som inte existerar, inte har nagot varde, har lagre
védrde an utlovat eller ar véldigt svart att virdera, i syfte att ge
150 ekonomisk vinning till gdrningspersonen. (Bra).
100 | november manad har antalet anmalda investeringsbedragerier
minskat med 5% i jamférelse med féregdende manad.

50 Investeringsbedragerier riktade mot aldre / funktionsnedsatta har

fortsatt att minska precis som férra manaden men denna gangen

0 med 17%.
dec jan feb mar apr maj jun jul aug sep okt nov
« Under 2020 har totalt 1 492 investeringsbedragerier anmalts, vilket
mBrott mArenden ) L o) i ix e e o

ar en 6kning med 2% i jAmférelse med samma period forra aret.
250
JA\

Internationell : ﬁ:?tiren/
150 anknytning . unedsoatts- .
2020 Investerings- Investerings-
bedragerier: bedragerier:

100 /_/ —2019 73 % 18 %

50 - -
Samtliga Samtliga
bedragerier: bedragerier:

O T T T T T T T T T T T 1 32 % 11 %

jan feb mar apr maj jun jul augsep okt nov dec
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NOVEMBER 2020

Befogenhetsbedrageri

Brott & Arenden Befogenhetsbedrageri: Gdrningspersonen kontaktar en

person/organisation/ett féretag och utger sig for att ha

600 296 befogenheter, t ex utger sig for att vara ekonomichef pa det

500 utsatta foretaget, eller banktjansteman pa den utsattes bank,
och darigenom férmar den kontaktade till handling som ger

400 ekonomisk vinning till gdrningspersonen. Exempelvis s.k. VD-

300 bedrégeri. (Bra).

200

100

| november manad har antalet anmalda befogenhetsbedragerier okat
med 28 % jamfort med oktober. Befogenhetsbedragerier mot aldre
har 6kat med 28 % jamfért med féregaende manad.

dec jan feb mar apr maj jun jul aug sep okt nov Okningen beror pa sa kallade vishingbedragerier, dar den
misstankte ringer och utger sig att t.ex. vara fran

mBrott ®Arenden
r sakerhetsavdelningen pa malsagandes bank. Bade férsok och

600 fullbordade brott har framst drabbat region Stockholm, Vast och Syd.

500

400 l\ — Internationell fuﬁ:g[irgn/s-

/ \_\/ 2020 ankYining - Befogenhets- nedsatt  Befogenhets-
300 V / bedragerier: bedragerier:
S

100 Samtliga Samtliga

bedragerier: bedragerier:
o T T T T T T T T T 1 32 % 11 %

jan feb mar apr maj jun jul augsep okt nov dec
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NOVEMBER 2020

Identitetsbedrageri*®
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3000
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2000 ~
1500 — 1327
1000
500
0

dec jan feb mar apr maj jun jul aug sep okt nov

e Brott Arenden

Definition: S.k. Kreditbedrédgeri. Gdrningspersonen képer
olovligen en vara/tjdnst eller tar ett lan, eller liknande, med
ndgon annans identitet (exempelvis namn eller
personuppgifter). Aven bolag kan anvindas som lantagare
for att sedan séttas i konkurs. Om betal- eller kreditkort har
anvants, se s. 14: Kortbedrégeri. (Bra)

| november har antalet anmalda identitetsbedragerier minskat
med 11 %. Region Nord som férra manaden stod for den storsta
okningen star i november for den stérsta minskningen med 27 %,
tatt foljt av Ost som uppvisar en minsking om 26%. En minsking
ses aven i Syd (15%), Stockholm (8%) och Vast (5%). | region
Mitt och Bergslagen é&terfinns den stérsta minskningen om 7 och
2%.

Per brottstyp, november

B Annan

@Lan

BKop

* Brottskod 0958-0969
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NOVEMBER 2020

Fakturabedrageri®
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Brott & Arenden
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1000 /
800
— —_—— 1271
600

dec jan feb mar apr maj juni jul aug sep okt nov

e Brott Arenden

¥ Polisen

Definition: Garningspersonen vilseleder en person eller ett
foretag att betala en faktura fér en vara eller en tjdnst som
personen/féretaget inte har bestéllt. Vilseledandet kan ha
foregatts av att gdrningsmannen kontaktat offret, exempelvis
genom telefonférséljning, eller att ndgon kontakt inte har
skett, exempelvis utskick av oriktig faktura (s.k. bluffaktura).
(Bra)

Antalet anmalda fakturabedragerier har i november méanad 6kat med
47% (404 brott). Antalet anmalda grova fodringsbedragerier, som
ocksa innefattar fakturabedrageri, har 6kat med 9167 % (550 brott).
Anledningen till 6kningen i bada brottskoderna ar att polisen under
november har mottagit ett sort antal anmalningar om utskickade
bluffakturor frAin samma avsandare. Region Vast har mottagit flest
anmalningar och leder &ven utredningen. Las garna mer i
nyhetsbladet.

Per brottstyp, november

@mMed kontakt B Utan kontakt

* Brottskod 0970-0977
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NOVEMBER 2020

Kortbedrageri*

Med fysiskt kort | Utan fysiskt kort

- 548

STOC

——

 VAST . 14 Hiave 1497

Per brottstyp november Brott & Arenden
12000 A
10000 7473
8000 4 \A\/_/\\
6000
4000 3879
2000
0
DMedfysi§ktkoﬂ é E:“Q_’ E §g§§%§% é
@ Utan fysiskt kort
= Brott Arenden

Definition: Garningspersonen anvdnder nagon annans
fysiska bankkort, betalkort eller kreditkort for att olovligen
genomfora kép av vara eller tjdnst, alternativt géra uttag av
kontanter. Ett kortbedrédgeri kan dven ske genom att
gadrningspersonen har kommit éver kortuppgifterna. (Bra)

Efter en uppgang under hésten syns i november en nedgang med
13 %, motsvarande 1 205 brott for kortbedragerier. Nedgangen
forklararas till stor del genom att kortbedrageri med det fysiska kortet
har gatt ner med 19%.

Inom kategorin kortbedrageri utan fysiskt kort (CNP) har brotten gatt
ner med blygsamma 2%. Nar det galler kortbedragerier utan det
fysiska kortet har daremot andelen kép med internationell anknytning
gatt ner med 17% jamfért med oktober manad.

*Brottskod 0978-0983
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NOVEMBER 2020

Annonsbedrageri®
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Brott & Arenden
2000
1 694
1500 ‘/_\W
1631

1000
500
0

dec jan feb mar apr maj jun jul aug sep okt nov

e Brott Arenden

¥ Polisen

Definition: Garningspersonen vilseleder en intresserad képare
genom att via en annons erbjuda en vara eller tjanst till
forséljning eller uthyrning. Efter att betalning agt rum har
leveransen uteblivit helt eller sa har en falsk/felaktig vara
levererats. Det omvédnda kan ocksa ske, att séljaren inte far
betalt av képaren. (Bra)

| november anmaldes 1 694 annonsbedragerier, vilket &r en 6kning
med 12% i jAmférelse med oktober manad.

Region Vast, Nord och Mitt ar de tre regioner med storst 6kning om
29, 23 respektive 19%. Darefter foljer Stockholm (13%), Bergslagen
(8%) och Syd (7%). Region Ost &r den enda region som ser en
nedgang och det om 15%.

* Brottskod 0984-0987

13



NOVEMBER 2020

Forsakringsbedrageri, Snyltning, Grov
Fordringsbedrageri & Ovrigt Bedrageri

Forsakringsbedrageri Snyltning Grov Fordringsbedrageri Ovrigt Bedrageri

Forsakringsbedrageri: Garningspersonen har genom sitt agerande fatt ersattning for en skada som inte intraffat eller medvetet skaffar sig en
hogre ersattning vid skada an vad hen ar berattigad till, alternativt dverdrivit vardet pa nagot som stulits eller gatt sonder (Bra). Brottskod 0988.

Snyltningsbrott: Garningspersonen tillgodogor sig husrum, fértéring, transport eller annat som tillhandahalls under férutsattning av betalning, utan
att betala for sig (Bra). Brottskod 0989.

Grovt fordringsbedrageri: Garningspersonen riktar betalningsuppmaningar till en vidare krets i syfte att vilseleda till handling som innebéar vinning
for garningspersonen och skada fér mottagarna, och forfarandet har avsett betydande varde (Bra). Brottskod 0990-0991.

Ovrigt bedrageri: Ovriga typer av bedrégeri som regleras i 9 kap. 1-3 a § BrB. (Bra). Brottskod 0992-0995.

14



NOVEMBER 2020

Bidragsbrott*

Definition: Bidragsbrott innebér att nagon uppsatligen eller genom grov oaktsamhet lamnar felaktiga uppgifter eller inte anméler
dndringar och ddarmed orsakar en felaktig utbetalning. Bidragsbrottslagens tillimpningsomrade &ar bidrag, lan och erséttningar for
personligt @ndamal som betalas ut av arbetsléshetskassorna, Arbetsformedlingen, Centrala studiestédsnamnden, Férsakringskassan,
kommunerna, Migrationsverket och Pensionsmyndigheten.

Vid bidragsbrott ar utgangspunkten att varje ansokan och i vissa fall varje utbetalning utgoér ett brott.** Arbetssattet kring anmalningsupptagningar
for bidragsbrott skiljer sig nagot fran resten av bedrageribrotten. Darfér redovisas inkomna arenden for just den har brottstypen, da detta ger en mer
rattvisande bild av brottslighetens omfattning. | november méanad inkom totalt 785 bidragsbrottsarenden. | likhet med vad som redovisats i tidigare
upplagor star Férsakringskassan for en stor andel av de inkomna arendena. Till stor del paverkas detta av myndighetens riktade kontrollinsatser

mot olika formaner.

Inkomna arenden per myndighet och region (november)

Region FK A-kassa, AF CSN, PM, Totalt
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e e
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Bidragsbrott, arenden, 2019-2020
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dec jan feb mar apr maj jun jul aug sep okt nov

FK e==——Kommuner == AF & A-kassor ====CSN, PM, MV

*Brottskoder 5060-5075
** Aklagarmyndigheten RéttsPM 2013:4 s. 8
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Bedrégeri med internationell anknytning

Med internationell anknytning

SYD

Bedrageri med internationell anknytning

2019-2020
10000
5 584
2\

8000 ——~
6000 — —
4000 |—
2000

0 3318

dec jan feb mar apr maj jun jul

e Brott Arenden

& Polisen

aug sep okt nov

Definition: Brottsligheten har ndgon typ av koppling till lander
utanfér Sverige. Exempelvis har den brottsutsatte genomfért
transaktion i annat land eller pa utlindsk webbsida, formatts
skicka pengar till annat land, eller haft kontakt med
gadrningsperson i utlandet. (Bra)

Brottskoder fér bedrédgerier med internationell anknytning aterfinns
endast for bedrégerieri 9 kap. 1-3 a § BrB, dock ej snyltningsbrott
och férsékringsbedrégeri.

| november manad har antalet anmalda bedragerier med
internationell anknytning minskat med 15%, vilket kan harledas till
minskingen i kortbedragerier utan det fysiska kortet med
internationell anknytning som har gatt ner med 17%.

Andel internationell anknytning, november,
202

(@]

Kortbedrageri
Social manipulation
Samtliga brottstyper

Fakturabedrageri
Ovrigt bedrageri
Identitetsbedrageri

Annonsbedrageri

0% 20% 40% 60

7%

%
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NOVEMBER 2020

Bedrageri mot aldre/funktionsnedsatt

Mot aldre/funktionsnedsatt Andel (%)
e —

NORD

[ g

463 13 %

o e LT

STOCKHOLM
SYD

179

Bedrageri mot aldre/funktionsnedsatt 2019-2020
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200 o — e e—
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dec jan feb mar apr maj jun jul aug sep okt nov
Annons e Social manipulation e Faktura

e |dentitet = Fysiskt kort Ovrigt

& Polisen

Definition: Person som blivit utsatt for brott pa grund av hég alder,
eller som uppfattats ha nedsatt motstandskraft till féljd av hg
alder, fysiskt eller psykiskt funktionshinder, vilket
gdrningspersonen har utnyttjat. Med hoég alder avses generellt sett
personer 65 ar eller dldre. (Bra)

Brottskoder fér bedrédgerier mot aldre/funktionsnedsatt aterfinns endast i
9 kap. 1-3 a § BrB, dock ej kortbedrégeri utan fysiskt kort, grovt
fordringsbedrégeri, férsdkringsbedrageri och snyltningsbrott.

| november manad anmaldes totalt 1 958 bedrageribrott som riktats mot
aldre/funktionsnedsatta, vilket motsvarar en minskning med 2% (39
brott) i jamférelse med féregaende manad.

Den brottskategori som har 6kat mest ar social manipulation genom
befogenhetsbedrageri, som har 6kat med 28 % jamfért med oktober
manad. Den brottskategori som har minskat mest ar kortbedragerier
med det fysiska kortet (18%).

Bedragerier mot dldre/funktionsnedsatt 2019-

2020
3000
1958
/_
1000 1678
0

dec jan feb mar apr maj jun jul aug sep okt nov

Brott == Arenden
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Kontakta NBC

Om ni har fragor eller asikter — kontakta oss direkt. Vi som har hand om Brottsutvecklingen vill garna héra fran er!

Rebecca Frelén
E-post: rebecca.frelen@polisen.se
Telefon: 072-222 18 88

www.polisen.se

Folj oss pa Facebook: Polisen — bedrageri

)
sz

Polisen




Appendix A

Polisregioner Forklaringar

) ) . . « Anmalt brott: handelse som anmalts och registrerats som brott hos Polismyndigheten.
Polisregion Nord Vasterbottens lan

Norrbottens lan + Bedrigeri: vilseledande som innebér vinning for garningspersonen och skada for den

Vasternorrlands lan drabbade eller nagon i vars stélle denne ar (9 kap. 1-3 a § BrB).
Jamtlands lan

+ Bedrageri kapitel 9: samtliga brott i kapitel 9, brottsbalken ("Bedrageri och annan

Polisregion Mitt Gavleborgs lan oredlighet”), bland annat bedrégeri, subventionsmissbruk, utpressning, ocker och haleri.
Uppsala lan
Véastmanlands lan « Bidragsbrott: att uppsatligen eller genom grov oaktsamhet 1amna felaktiga uppgifter eller
_ _ ) ) underlata att anmala andringar till vissa myndigheter, och darmed orsakar en felaktig
Polisregion Bergslagen Varmlands lan utbetalning av lan eller bidrag for personligt andamal.
Orebro lan
Dalarnas lan + Brottskod: brottskategori/brottstyp enligt Bras klassificering.
Polisregion Stockholm  Stockholms lan + CNP: Card not present — kép pé internet med enbart kortuppgifter (den drabbade har kortet
Gotlands 1an kvar).
Polisregion Ost Sédermanlands 1&n * CP: Card present — kop eller kontantuttag med fysiskt kort.
Ostergétlands I&n o L ) . .
SR 5 » Phishing: garningspersonen kontaktar potentiella offer slumpmassigt via exempelvis sms
Jonkdpings lan N . .
och e-post, for att sedan bega ett bedrageri med hjalp av dennes person- och/eller
T ) i} ) kortuppgifter.
Polisregion Vast Vastra Goétalands lan
Hallands lan + Social manipulation: vilseledande dar en fértroendesituation missbrukas.
Polisregion Syd Kalmarlan « Vishing: garningspersonen ringer den drabbade och utger sig for att ha vissa befogenheter,
Kronobergs lan t.ex. att den &r banktjansteman pa den utsattes bank och vilseleder personen att géra
Blekinge lan signeringar med Bank-ID, sa att bedragaren far kontroll dver kontot.
Skane lan

 Arende: om flera brott hanger ihop, t.ex. i tid och plats, kan de registreras som ett och
samma arende. Antal brott &r dock fortfarande detsamma. Grundregeln ar att det
allvarligaste brottet avgor i vilken brottskod arendet klassificeras.
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